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INTRODUCAO

Ciberseguranca é a pratica de proteger ativos de informacdo tais como computadores, servidores,
dispositivos modveis, sistemas eletrénicos, entre outros, contra ameacas cibernéticas ou ataques
maliciosos. Sendo que ameaca cibernética entende-se como toda pratica que coloca em risco a
integridade, confidencialidade e disponibilidade dos dados pessoais ou dados de uma organizagdo
podendo ser prejudicial em pequena ou grande escala dependendo da sensibilidade da informacao e da
gravidade do ataque.

Com vista a proteccdo e seguranca do Ciberespaco contra um eventual acto de ataque, efectuado
geralmente através da internet, no qual sdo violados sistemas informaticos, com objectivo de espiar e
roubar dados, é necessario a aplicacdo de um conjunto de medidas e ac¢des necessdrias para prevenir,
detectar, analisar e corrigir o uso dos sistemas tecnolégicos e infra-estruturas de redes face as ameacas a
gue estdo expostos, quer este seja o alvo do crime ou a ferramenta usada para o levar a cabo.

Como usudrios dos servicos digitais, cidaddos e instituicbes estdo expostos a incerteza e a natureza
imprevisivel dos crimes cibernéticos. De modo global, as ameacas virtuais continuam a evoluir em ritmo
acelerado, com um numero crescente de violacbes de dados a cada ano por diversos motivos. O
desenvolvimento de uma sociedade digital resiliente exige diversos factores.

Politicas e ordenamentos juridicos precisam ser ajustados, e todas as partes interessadas da sociedade
civil, bem como dos sectores publicos e privado, devem trabalhar para criar uma cultura de consciéncia
profissional cibernética; logo, uma estratégia de seguranca cibernética constitui um esforco permanente.

Para dar respostas a um conjunto de ameacgas virtuais, precisamos conhecer a realidade do ciberespacgo
nacional, o conhecimento da populacdo face essa realidade, os servicos digitais e os possiveis crimes
virtuais mais frequentes, para que, com apuramento dos dados possamos dar informagdes para ajudar as
organizagdes e a sociedade em geral na implementacgao de praticas eficazes para mitigar tais situagdes.

Tendo isso em conta, e observando a realidade angolana, houve a necessidade da inclusdo do mdédulo
sobre “Ciberseguranca e servicos digitais” no Inquérito ao Emprego em Angola (IEA) 2021, com o objectivo
de recolher informacgGes sobre o entendimento da populagdo com 15 anos e mais de idade sobre
ciberseguranca e servigos digitais e o registo de pessoas expostas a viola¢cdes de dados.
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SUMARIO EXECUTIVO

Os resultados apresentados neste relatdrio referem-se aos dados recolhidos no primeiro trimestre de

2021 no Inquérito ao Emprego em Angola (IEA), na seccdo 19 sobre Ciberseguranca e Servicos Digitais. Os

dados recolhidos mostram que, da populagcdo com 15 ou mais anos de idade, estimada em 17 274 534

pessoas, 20,6% tem acesso a rede/internet e 33,6% possui telemdvel, computador e ou tablet.

A populagao que possui pelo menos um telemével, computador e ou tablet foi estimada em 5
809 001 pessoas.

Cerca de 23% possui antivirus instalado no seu dispositivo electrdnico, correspondendo a 1
319 738 pessoas, e destes 76% (1 em cada 3) actualiza o antivirus com frequéncia.

Nos ultimos 12 meses anteriores ao inquérito, cerca de 26% da populacdo que possui telemdvel,
computador, tablet e ou e-mail alterou a sua palavra passe.

Um pouco mais de um quinto (22%) da populagdo com 15 ou mais anos de idade, ja ouviu falar
sobre ciberseguranca ou crimes cibernéticos, estimada em 3 764 379 pessoas.

Nos ultimos 12 meses anteriores ao inquérito, 6% da populagdo de 15 anos e mais sofreu algum
ataque informatico, 1% sofreu perdas financeiras devido @ pagamentos pela internet e 4% sofreu
alguma violagdo ou invasdo de privacidade de dados.

A populagdo com acesso a rede/internet foi estimada em 3 553 082 pessoas, dentre estes nos
ultimos 12 meses, 3% encomendou bens e servigos pela internet e 18% forneceu algum tipo de
informacgao pessoal pela internet.
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SINTESE DOS PRINCIPAIS RESULTADOS

Quadro 1 - Estimativas dos principais indicadores

Caracteristicas seleccionadas | Trimestre 2021
Angola
Populagdo com 15 ou mais anos 17 274534
Populagdo com acesso rede/internet 3553082
Populagdo que possui telemdvel, computador e ou tablet 5809 001
Populagdo que possui telemdvel, computador e ou tablet e tem antivirus instalado 1319738
Populagdo que possui telemdvel, computador e ou tablet com antivirus instalado e actualizados 1003 051
Populagdo alterou a palavra passe no telemdvel, computador e ou tablet/e-mail 1483798
Populagdo que ja ouviu falar sobre ciberseguranca e crimes cibernéticos 3764379
Populagdo que ja ouviu falar sobre ciberseguranca e crimes cibernéticos e sofreu algum ataque informatico 242 257
Populagdo que ja ouviu falar sobre ciberseguranca e crimes cibernéticos e que nos ultimos 12 meses sofreu alguma 164 528
violagdo ou invasdo de privacidade de dados
Populagdo que alguma vez sofreu perdas financeiras devido ao pagamento pela internet 44219
Populagdo que encomendou bens e servigos pela internet 119 680
Populagdo que forneceu algum tipo de informagdo pessoal pela internet 646 834
Proporgdo da populagdo com acesso a alguma rede/internet 20,6
Proporgdo da populagdo que possui telemdvel, computador e ou tablet 33,6
Proporgdo da populagdo que possui telemdvel, computador e ou tablet e tem antivirus instalado 22,7
Proporgdo da populagdo que possui telemdvel, computador e ou tablet com antivirus e actualizados 76,0
Proporcdo da Populagdo alterou a palavra passe no telemdvel, computador e ou tablet/e-mail 25,5
Proporgdo da populagdo que ja ouviu falar sobre ciberseguranga ou crimes cibernéticos 21,8
Proporgdo da populagdo que ja ouviu falar sobre ciberseguranga ou crimes cibernéticos e sofreu algum ataque 6.4
informatico !
Proporgdo da Populagdo que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e que nos Gltimos 12 meses sofreu a4
alguma violagdo ou invasdo de privacidade de dados !
Proporgdo da populagdo que alguma vez sofreu perdas financeiras devido ao pagamento pela internet 1,2
Proporgdo da populagdo que encomendou bens e servigos pela internet 3,4
Proporgdo da populagdo que nos ultimos 12 meses forneceu algum tipo de informagdo pessoal pela internet (Compra, 182
venda de bens, servicos / servicos de internet bank, multicaixa express ou outro) !
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1. POPULAGAO COM ACESSO A REDE DE INTERNET EM QUALQUER LUGAR

O acesso a Internet refere-se a capacidade de individuos e organiza¢des se conectarem a Internet usando
dispositivos como computadores, telemdveis e outros. Durante o primeiro trimestre de 2021, a populagado
com 15 anos e mais foi estimada em 17 274 534 pessoas, dentre estes cerca de 21% (1 pessoa em cada 5)
declarou ter acesso a internet, que corresponde a 3 553 082. Quando desagregado por sexo, cerca de 26%
dos homens e 16% das mulheres, teve acesso a internet. Em relacdo a drea de residéncia, a diferenca de
acesso a internet é bastante significativa entre a drea urbana (cerca de 33%) e a area rural com 2% (Gréfico
1).

Grafico 1 - Taxa de acesso a rede de internet da populagdo com 15 ou mais
anos, por area de residéncia e sexo

32,9

Urbana Homens Mulheres

Angola Area de residéncia

A taxa de acesso a rede de internet foi superior na populagao dos 25-34 anos com cerca de 27% (1 em
cada 4) e inferior na populagdo com 65 ou mais anos com 4% (menos de 1 em cada 10).

Grafico 2 - Taxa de acesso a rede de internet da populagdo com 15 ou mais anos, por grupo etario

6,8

4,4

15-24 anos 25-34 anos 35-44 anos 45-54 anos 55-64 anos 65 ou mais anos
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A provincia de Luanda apresentou a maior taxa de acesso a rede de internet (cerca de 49%), onde quase
metade da populagdo de 15 anos e mais declarou ter acesso. No extremo oposto a provincia do Bié

registou a menor taxa de acesso com 3% (Grafico 3).

Grafico 3 - Taxa de acesso a rede de internet da populagdo com 15 ou mais anos, por provincia

Luanda
Namibe
Cabinda
Zaire

Cuanza Sul
Huila
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Huambo
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Lunda Norte
Benguela
Cunene

Bié

d 48,8

d 25,5

e 52
e 34
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2. POPULAGCAO QUE POSSUI TELEMOVEL, COMPUTADOR E OU TABLET

Cerca de 5 809 001 pessoas de 15 anos e mais (cerca de 34%) declarou possuir pelo menos um dispositivo
electrénico tal como telemdvel, computador ou tablet. Verifica-se uma diferenca significativa em relagdo
ao sexo e a area de residéncia, visto que 41% de homens (4 entre 10) e cerca de 27% de mulheres
declararam possuir pelo menos um telemaével, computador ou tablet. A drea urbana com 51% apresenta
uma proporc¢do pelo menos 6 vezes superior que a area rural (8%) (Grafico 4).

Grafico 4 - Proporgao da populagdao com 15 ou mais anos que possui telemodvel, computador e ou tablet, por
drea de residéncia e sexo

50,9
41,1
33,6
26,8
8,0
| | Urbana Rural | Homens Mulheres |
| Angola | Area de residéncia | Sexo |

Em relacdo ao grupo etdrio, a proporcao da populacdo que possui telemédvel, computador e ou tablet foi
superior na populagdo de 35-44 anos de idade com 45% e inferior na populagdo com 65 ou mais anos com
19% (Grafico 5).

Grafico 5 - Proporgao da populagdo com 15 ou mais anos que possui telemoével, computador e ou tablet, por
grupo etario

19,4
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A nivel das provincias, Luanda apresentou a maior proporcdo da populacdo que possui telemdvel,

computador e ou tablet com 62%. No extremo oposto a provincia do Bié registou a menor proporgao com

8% (Grafico 6). Apenas 4 provincias (Luanda, Cabinda, Namibe e Zaire) apresentam uma proporg¢édo acima

da média nacional (34%).

Grafico 6 - Proporgdo da populagdo com 15 ou mais anos que possui telemadvel, computador e ou tablet, por

provincia
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2.1 POSSE DE TELEMOVEL, COMPUTADOR E OU TABLET COM ANTIVIRUS INSTALADO

Cerca de 23% da populagdo de 15 anos e mais que possui pelo menos um telemdvel, computador e ou

tablet, declarou ter instalado antivirus nos seus equipamentos, o que corresponde a 1 319 738 pessoas

(Grafico 7).
Grafico 7 - Proporgao da populagdo que possui telemoével, computador e ou
tablet e tem antivirus instalado, por area de residéncia e sexo
26,2
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A proporgado da populagdo, que possui telemdvel, computador e ou tablet com antivirus instalado, foi
superior no grupo etdrio de 25-34 anos com 26% e inferior no grupo etdrio com 65 ou mais anos com 10%
(Gréafico 8).

Grafico 8 - Proporg¢do da populagdo que possui telemovel, computador e ou tablet e tem antivirus instalado, por
grupo etario
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A provincia de Luanda apresentou a maior proporg¢ao da populagdo que possui telemdvel, computador e
ou tablet com antivirus instalado com cerca de 31%. No extremo oposto a provincia do Bengo registou a
menor proporg¢do com cerca de 6% (Grafico 9).

Grafico 9 - Proporgao da populagdo que possui telemoével, computador e ou tablet e tem antivirus instalado, por
provincia
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2.2 POSSE DE TELEMOVEL, COMPUTADOR E OU TABLET COM ANTIVIRUS INSTALADO E ACTUALIZADO

Cerca de 1 003 051 pessoas de 15 anos e mais, um pouco mais de trés quartos (76%) da populagdo que
possui pelo menos um telemdvel, computador e ou tablet e instalou antivirus nos seus equipamentos,
declarou que o actualiza com frequéncia. N3do se verifica diferenca significativa entre os sexos (homens
78% e mulheres 76%), mas o mesmo ndo acontece a nivel da area de residéncia, onde se verifica uma
maior predominancia na area urbana (cerca de 77%) e cerca de 41% na drea rural (Grafico 10).

Grafico 10 - Proporgdo da populagdo que possui telemdvel, computador e ou tablet com antivirus instalado e
actualiza com frequéncia, por area de residéncia e sexo
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A proporg¢do da populacdo, que possui antivirus nos equipamentos e actualiza com frequéncia, é superior
no grupo dos 25-34 anos com cerca de 80% e inferior no grupo com 65 ou mais anos com 49% (Grafico
11).

Grafico 11 - Proporgdo da populagdo que possui telemadvel, computador e ou tablet e tem antivirus instalado e
actualiza com frequéncia, por grupo etario
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2.3 ALTERAGAO DA PALAVRA PASSE

Cerca de 26% da populagdo, que corresponde a 1 483 798 pessoas, declarou ter alterado a palavra passe
no seu telemével, computador, tablet e ou e-mail (correio electrénico), nos ultimos 12 meses anteriores
ao inquérito. Verifica-se uma predominancia na populagdo masculina (cerca de 29%) em relagdo &
feminina (cerca de 21%); e, na populagdo residente na drea urbana (28%) em relagdo a area rural com 7%,
ou seja, cerca de 4 vezes inferior a drea urbana (Grafico 12).

Grafico 12 - Proporgdo da populagdo que possui telemével, computador, tablet e ou e-mail e alterou a palavra
passe, por area de residéncia e sexo
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A analise por grupo etario mostra que quanto maior for a idade, menor é a frequéncia na alteracdo da
palavra passe (Grafico 13).

Grafico 13 - Proporgdo da populagdo que possui telemdvel, computador, tablet e ou e-mail e alterou a palavra
passe, por grupo etario
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3. POPULACAO QUE JA OUVIU FALAR SOBRE CIBERSEGURANCA E CRIMES CIBERNETICOS

Cerca de 22% da populagdo de 15 anos e mais de idade, ja ouviu falar sobre ciberseguranga e crimes
cibernéticos, correspondendo a 3 764 379 pessoas. A semelhanca dos indicadores anteriores, verifica-se
uma predominancia a nivel do sexo masculino (cerca de 28%) e da area de residéncia urbana (cerca de
35%). A proporc¢do da drea urbana é quase 14 vezes superior em relagdo a area rural (Grafico 14).

Grafico 14 - Proporgao da populagdo que ja ouviu falar sobre cibersegurancga e crimes
cibernéticos, por area de residéncia e sexo
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Da populacdo, que ja ouviu falar sobre ciberseguranca e crimes cibernéticos, ha maior predominancia no
grupo etario 25-34 anos com cerca de 29% e menor no grupo etdrio 65 ou mais anos com 6% (Grafico 15).

Grafico 15 - Proporgao da populagdo que ja ouviu falar sobre ciberseguranga e crimes cibernéticos, por grupo
etdrio
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3.1 ENTENDIMENTO DE CIBERSEGURANCA

Entre a populagdo de 15 anos e mais de idade que declarou ja ter ouvido falar sobre ciberseguranca e
crimes cibernéticos, 78% entende que ciberseguranca se refere a seguranga do computador, tablet e ou
telemoével, ou que sdo acgles e técnicas para proteger sistemas; cerca de 60% entende que
cibersegurancga se refere a seguranca em pagamentos pela Internet e 36% entende que seja o PIN?,
palavra passe e ou senha. Cerca de 3% apesar de ja ter ouvido falar sobre ciberseguranca, ndo faz a minima
ideia do que significa (Grafico 16).

Grafico 16 - Proporgao da populagdo segundo o entendimento sobre ciberseguranga

78,2 77,8
59,9
36,2
2,6
—
= o o > 2
k7 T »n IS} 3 °
[ R=} Q © G)D-‘_I ] »
SEg % E 53 8 o
© < > o 9 S = © *T
3= 23 L c E C o ® b=
cog S caod S <
ST 5 D S € € o o
:;S_ + B0 © © v
ST o Qo (TR} o
v g * 0w 9 U’g ~
v 141
£ S 9 =
O gﬂ a

3.2 ENTENDIMENTO DE CRIMES CIBERNETICOS

Sobre o entendimento de crimes cibernéticos, entre a populacdo de 15 anos e mais de idade que declarou
ja ter ouvido falar sobre ciberseguranca e crimes cibernéticos, cerca de 84% o entendem como sendo o
roubo de dados e informag¢des em computador, tablet ou telemével; cerca de 67% entende como ataque
gue impossibilita o acesso a internet ou ao computador; cerca de 60% entende como a violagdo ou invasdo
da identidade ou do perfil nas redes sociais; e cerca de 4% ja ouviu falar, mas ndo sabe o que significa
(Grafico 17).

Grafico 17 - Proporgao da populagdo segundo entendimento de crimes cibernéticos

83,8
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Roubo de dados e informagGes  Ataque que impossibilita o Violagdo ou invasdo da N&o sabe
em acesso a internet/computador identidade/perfil nas redes
computador/tablet/telemdvel sociais

L PIN significa Numero de Identificacdo Pessoal (Personal Identification Number, sigla em inglés)
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3.3 ATAQUES INFORMATICOS

Um pouco mais de seis porcento (242 257 pessoas) da populagdo de 15 anos e mais que ja ouviu falar
sobre ciberseguranca e crimes cibernéticos, sofreu algum ataque informatico. (Grafico 18).

Grafico 18 - Proporgdo da populagdo que ja ouviu falar sobre ciberseguranga ou crimes
cibernéticos e que alguma vez sofreu algum ataque informatico, por area de residéncia e sexo
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Entre a populacdo, que ja sofreu algum ataque informatico, o grupo etario mais afectado é de 55-64 anos
com cerca de 11%, e 0 menos afectado é o grupo etario 45-54 anos (cerca de 4%) (Grafico 19).

Grafico 19 - Proporgao da populagdo que ja ouviu falar sobre ciberseguranga ou crimes cibernéticos e que
alguma vez sofreu algum ataque informatico, por grupo etario

15-24 anos 25-34 anos 35-44 anos 45-54 anos 55-64 anos 65 ou mais anos

3.4 VIOLAGAO OU INVASAO DE PRIVACIDADE DE DADOS

Um pouco mais de quatro porcento (4,4%) da populagdo de 15 anos e mais que ja ouviu falar sobre
ciberseguranga e crimes cibernéticos, declarou que nos ultimos 12 meses sofreu alguma violagdo ou
invasdo de privacidade de dados, o que corresponde a 164 528 pessoas. Ndo se verifica diferencas
significativas, quer a nivel de sexo como de area de residéncia (Grafico 20).

Relatdrio sobre Ciberseguranga e Servigos Digitais- Inquérito ao Emprego em Angola (IEA) | Trimestre 2021 20



Grafico 20 - Proporgao da populagdo que ja ouviu falar sobre ciberseguranga ou crimes cibernéticos e que nos
ultimos 12 meses sofreu alguma violagdo ou invasdo de privacidade de dados, por area de residéncia e sexo
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| Angola | Area de residéncia | Sexo |

Nos ultimos 12 meses, entre a populacdo que sofreu alguma violagdo ou invasdo de privacidade de dados,
o grupo etario mais afectado foi de 25-34 anos com cerca de 6%, e 0 menos afectado foi dos 65 ou mais
anos com cerca de 2% (Grafico 21).

Grafico 21 - Proporgdo da populagdo que ja ouviu falar sobre ciberseguranga ou crimes cibernéticos e que nos
ultimos 12 meses sofreu alguma violagdo ou invasao de privacidade de dados, por grupo etario
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A provincia de Luanda, na distribui¢ao percentual da popula¢do de 15 anos e mais do pais que que ja ouviu
falar sobre ciberseguranca e crimes cibernéticos e que nos ultimos 12 meses sofreu alguma violagdo ou
invasdo de privacidade de dados, lidera com cerca de 61%. Isto significa que, o maior nimero de pessoas
que sofreu alguma violagdo ou invasdo de privacidade de dados nos ultimos 12 meses no pais reside em
Luanda.
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3.5 REPORTE DA VIOLACAO OU INVASAO DE PRIVACIDADE DE DADOS

Entre a populacdo de 15 anos e mais que foi vitima de alguma violagdo ou invasao de privacidade de dados
nos ultimos 12 meses, 79% (quase 8 em cada 10) ndo reportou o ocorrido; cerca de 14% reportou o
ocorrido na empresa prestadora de servigo e apenas cerca de 8% reportou a policia. Ou seja, apenas 2 em
cada 10 pessoas vitimas de alguma violacdo ou invasdo de privacidade de dados reportaram (Grafico 22).

Grafico 22 - Distribui¢cdo percentual da populagdo que nos ultimos 12 meses sofreu alguma violagdo ou invasdo
de privacidade de dados, por area de residéncia
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Em relagdo ao grupo etdrio, a populagdo que nos ultimos 12 meses sofreu alguma violagdo ou invasdo de
privacidade de dados e reportou, verifica-se que enquanto o grupo 15-24 reportou o ocorrido somente
na empresa prestadora de servigos, os grupos etarios 55-64 anos e 65 ou mais anos reportaram o ocorrido
somente a policia (Grafico 23).

Grafico 23 - Distribuicdao percentual da populagdo que nos ultimos 12 meses sofreu alguma violagdo ou invasio
de privacidade de dados e reportou por local de reporte por grupo etario
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Os dados mostram que nos 12 meses anteriores ao inquérito, em todas as provincias, houve casos de
violacdo ou invasdo de privacidade de dados entre a populagdo de 15 anos e mais de idade, que ja ouviu
falar em ciberseguranca e crimes cibernéticos.
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3.6 PERDAS FINANCEIRAS DEVIDO AO PAGAMENTO PELA INTERNET

Menos de 2% (1,2%) da populacdo de 15 anos e mais, que ja ouviu falar sobre ciberseguranca e crimes
cibernéticos, sofreu perdas financeiras devido ao pagamento pela internet, concentrando-se,
maioritariamente, na area urbana, com 1% contra 0,3% area rural (Grafico 24).

Grafico 24 - Proporgao da populagao que alguma vez sofreu perdas financeiras devido ao pagamento pela
internet, segundo area de residéncia
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O grupo etario 55-64 anos foi o que mais sofreu perdas financeiras devido ao pagamento pela internet,
com cerca de 5%, isto é 4 vezes superior a média nacional (Grafico 25).

Grafico 25 - Proporgao da populagdo que alguma vez sofreu perdas financeiras devido ao pagamento pela
internet, por grupo etario
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3.7 CUIDADO EM RELAGCAO A FORMA DE CONTROLO E SEGURANGCA DA SUA IDENTIDADE OU PERFIL NA
INTERNET

No que se refere aos cuidados ou controle da seguranca da sua identidade ou perfil na internet, estima-
se que 85% da populagdo de 15 anos e mais, que ja ouviu falar sobre cibersegurancga e crimes cibernéticos,
limita o acesso a identidade ou perfil e conteddos nas redes sociais; 65% impede a utilizacdo dos seus
dados para efeitos de publicidade; e cerca de 52% restringe o acesso a informacgdo de localizagao
geografica (Grafico 26).
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Grafico 26 - Proporgdo da populagdo que toma algum cuidado em relagdo a forma de controlo a seguranga da
sua identidade ou perfil na internet por cuidados
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Entretanto, cerca de 1% toma outras medidas, tais como: evitar o uso da internet, trocar a palavra passe
constantemente, evitar certas publicidades e evitar a interagdo com pessoas desconhecidas.

3.8 GRAU DE INFORMAGAO SOBRE OS RISCOS INERENTES A CIBERSEGURANGA

Quando questionados sobre qudao bem se consideram informados sobre os riscos inerentes a
ciberseguranca, a vasta maioria de 8 em cada 10 pessoas de 15 anos e mais que ja ouviu falar sobre
ciberseguranga e crimes cibernéticos (82%) se considera pouco informado; cerca de 16% se considera
como tendo um conhecimento razodvel e apenas 2% se considera muito informado. Na area rural quase
a totalidade da populacdo de 15 anos e mais que ja ouviu falar sobre ciberseguranca e crimes cibernéticos
afirmou ter pouco conhecimento sobre o assunto (Grafico 27).

Grafico 27 - Distribuigao percentual da populagdo em relagdo ao grau de informagao sobre os
riscos inerentes a ciberseguranca segundo area de residéncia
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Em relagdo aos grupos etarios, quanto maior a idade menor o conhecimento sobre os riscos inerentes a
ciberseguranca (Grafico 28).
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Grafico 28 - Distribuicdo percentual da populagdo que possui pouco conhecimento sobre os riscos inerentes a
ciberseguranca segundo, por grupo etario
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4. SERVICOS DIGITAIS

4.1 ENCOMENDA DE BENS OU SERVICOS PELA INTERNET

Nos ultimos 12 meses, um pouco mais de 3% (3,4%), da populagdo de 15 anos e mais que tem acesso a

internet, encomendou bens ou servigos pela internet para uso privado. A area urbana com 3% mantém a
média nacional (Grafico 29).

Grafico 29 - Proporgdo da populagdo que nos ultimos 12 meses encomendou bens ou servigos pela internet para
uso privado, por area de residéncia
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Em relagdo ao local de encomenda, 88% encomendou em Angola e cerca de 12% no estrangeiro (Grafico
30).

Grafico 30 - Proporgdo da populagdao que nos ultimos 12 meses encomendou bens ou servigos pela internet para
uso privado, por local de encomenda
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4.2 CUIDADO NAS ENCOMENDAS PELA INTERNET

Noventa e cinco porcento (95%) da populagdo de 15 anos e mais, que nos ultimos 12 meses anteriores ao
inquérito encomendou bens ou servicos pela internet, tais como a compra ou venda de bens e servigos,
utilizou servicos de internet bank, multicaixa express ou outro, tomou algum cuidado. Ndo ha diferenca
na proporg¢do entre sexos (Grafico 31).

Grafico 31 - Proporgdo da populagdo que nos ultimos 12 meses, encomendou bens ou servigos pela internet e
tomou algum cuidado, por area de residéncia e sexo
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Cerca de 75% da populagdo de 15 anos e mais, que encomendou bens ou servigos pela internet nos 12
meses anteriores ao inquérito, antes de encomendar, procura informagdes sobre o site utilizado; cerca
de 73% pesquisa informagdes sobre o vendedor; e, mais da metade (cerca de 55%) confere se o site possui
um sistema de seguranca para o usuario (Grafico 32).

Grafico 32 - Proporgdo da populagdo que nos ultimos 12 meses, encomendou bens ou servigos pela internet e
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4.3 UTILIZAGAO DA INTERNET PARA INTERACAO COM INSTITUIGOES PUBLICAS OU PRIVADOS

Cerca de 24% da populagdo, de 15 anos e mais que tem acesso a internet, utilizou a internet para interagir
com instituicGes publicas ou privados, o correspondente a 844 740 pessoas. Verifica-se, uma proporc¢ao
maior dentro da populacdo da area rural, com cerca de 32% (Grafico 33). No entanto, importa recordar
que a populacdo de 15 anos e mais da drea rural que tem acesso a internet é de 156 163, o que
corresponde a somente 2% do total do pais para este grupo etario.

Grafico 33 - Proporgao da populagdo que utiliza a internet para interagir com institui¢cdes publicas ou privados,
por area de residéncia e sexo
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As formas de interagdao mais frequente com institui¢des publicas ou privados, entre a populagdo de 15
anos e mais sdo as redes sociais (95%) e o e-mail com cerca de 43% (Grafico 34).

Grafico 34 - Proporgdo da populagdo que utiliza a internet para interagir com instituigées publicas ou privados,
por forma de interagdo
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4.4 PARTILHA DE INFORMACAO PESSOAL PELA INTERNET

Nos ultimos 12 meses, um pouco mais de 18% (18,2%) da populagdo de 15 anos e mais, forneceu algum
tipo de informagdo pessoal pela internet (nome, data de nascimento, nimero do bilhete de identidade
ou outra informacgdo). Em relacdo ao sexo, a proporcdo é maior entre os homens e em relacdo a area de

residéncia é maior na area rural (Grafico 35).

Grafico 35 - Proporgdo da populagdo que nos ultimos 12 meses, forneceu algum tipo de informagao pessoal pela
internet, por area de residéncia e sexo
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Em relagdo aos grupos etdrios, a populagao dos 15-24 anos teve maior registo no fornecimento de algum
tipo de informagado pessoal pela internet com 21% (1 pessoa em cada 5). O grupo etdrio que apresentou
o0 menor registo de partilha de dados pessoais é de 65 ou mais anos com 5% (Grafico 36).

Grafico 36 - Proporgdo da populagdo que nos ultimos 12 meses o(a) nome, forneceu algum tipo de informagao
pessoal pela internet, por grupo etario
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5. ASPECTOS METODOLOGICOS

5.1 ORGANIZACAO E PREPARACAO

O IEA é um inquérito que teve o seu inicio em 2019, tem a prerrogativa de absorver alguns mddulos ou
seccOes de determinadas tematicas. Para o primeiro trimestre de 2021, incluiu-se a tematica sobre
Ciberseguranca e Servicos Digitais.

Deste modo foi preparado o cronograma de actividades com destaque para as seguintes acg¢oes:
e Desenho da amostra;
e Plano de tabulacdo e selec¢do dos principais indicadores;
e Aprovacao dos Questiondrios e outros documentos de notacao;
e Aquisicdo de consumiveis e equipamentos diversos;
e Formatacdo dos instrumentos de recolha (tablets);
e Recrutamento, seleccdo e formacgdo do pessoal de campo.

5.2 TREINAMENTO

Apds a realizacdo de testes ao questiondrio, na primeira semana de Janeiro de 2021, teve inicio a
formacdo dos agentes de campo sobre a sec¢do Ciberseguranca e Servicos Digitais e consequentemente,
no mesmo més, teve inicio a recolha de dados.

5.3 TRABALHO DE CAMPO

Cada provincia teve uma equipa de campo, composta por 6 individuos (1 supervisor de campo, 3
inquiridores, 1 motorista e 1 cartdgrafo) que tém a responsabilidade de cobrir todos os agregados
familiares seleccionados, de acordo a amostra. Cada equipa de campo é acompanhada tecnicamente pelo
supervisor provincial e conta com o apoio administrativo e logistico dos Servicos Provinciais do INE
(SPINE).

Os membros de cada equipa de campo trabalham em simultaneo no mesmo conglomerado. Por semana
cada equipa deve cobrir 4 conglomerados e em cada conglomerado, deve-se entrevistar 12 agregados
familiares.

5.4 PROCESSAMENTO DE DADOS

A recolha de dados é feita através do sistema CAPI (Computer Assisted Personal Interview), que em
portugués significa Entrevista Assistida pelo Computador, pelos inquiridores, obtida por recolha directa e
para introdugdo dos dados faz-se uso do aplicativo estatistico CsPro.

A digitacdao dos dados em campo permite que os erros sejam detectados e corrigidos na presenca dos
entrevistados. E feita a produgdo regular de backups dos dados processados no campo, e o envio dos
dados é feito para o INE de forma regular.

O processamento de dados envolve a verificagdo dos questionarios, a critica (revisao e codificacdo), a
edicdo e analise de inconsisténcias. Para este trabalho foram envolvidos os técnicos do Departamento de
Tecnologia de Informacao (DTI).
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5.5 AMOSTRAGEM

O IEA é um inquérito por amostragem dirigido aos agregados familiares residentes em Angola, sendo
excluidos os agregados familiares residentes em habita¢Oes colectivas, tais como hotéis, hospitais,
quartéis militares, residéncias de estudantes, etc., e os sem-abrigo. A unidade estatistica de amostragem
é o agregado familiar, onde sdo recolhidos dados sociodemograficos de todos os membros; e, para as
guestdes sobre Ciberseguranca e Servicos Digitais foram recolhidos dados a todos os individuos residentes
no territério nacional com 15 ou mais anos de idade.

A amostra deste inquérito é probabilistica e permitiu disponibilizar dados a nivel nacional, por provincia
e area de residéncia (urbana e rural). Foram seleccionados um total de 10 944 agregados familiares, sendo
6 036 na area urbana e 4 908 na area rural.

5.6 AJUSTAMENTO DOS PONDERADORES PRELIMINARES

Foram ajustados os ponderadores preliminares de todos os agregados familiares na amostra por
provincia, sexo e grupo de idade usando as projeccGes da populagao por provincia.

5.7 CALCULO DE ERROS DE AMOSTRAGEM

Foram calculados os erros de amostragem para os indicadores chave do primeiro trimestre de 2021. O
erro padrao, ou raiz quadrado da variancia, foram usados para medir o erro de amostragem. O estimador
da variancia deve ter em conta os diferentes aspectos do desenho da amostra, como a estratificacdo e a
conglomeracdo.

Os programas ou aplicativos estatisticos SPSS e STATA através da funcdo Complex Samples usam um
estimador de variancia que toma em conta o plano de amostragem. Estes programas usam um estimador
de variancia linearizado por série de Taylor.
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6. RESUMO DOS PRINCIPAIS CONCEITOS

Os principais conceitos utilizados, resultam da Lei n2 7/17 de 16 de Fevereiro, lei de protec¢do de redes e
sistemas informaticos, normativo legal que se aplica ao ciberespaco da Republica de Angola, contra
qualquer acto de ataque, roubo informatico, ciber-ataque e incidentes informaticos.

Ciber-ataque: é o acto de violagdo dos sistemas informaticos com objectivo de espiar, roubar dados e
provocar danos.

Ciberespago: é o ambiente criado de forma virtual através do uso dos meios de comunicagdao modernos
destacando-se entre eles a internet.

Crimes cibernéticos: é o crime cometido com o recurso aos sistemas electrdnicos e as novas tecnologias
de informag¢do e comunicagao.

Ciberseguranca: é a proteccdo de sistemas conectados a internet, incluindo hardware e software.

Codigo de acesso: é o cddigo ou senha secreta utilizado para proteger um determinado meio ou sistema
de informagao.

Dados: é toda ou qualquer representacdo de factos armazenados ou processados num sistema de
informacao.

Dados de base pessoais: dados que permitem identificar uma pessoa, tal como o nome, idade, morada,
telefone e endereco de correio electrdnico.

Dados de localizagdo: quaisquer dados tratados num sistema de informacdo que indiquem a posicdo
geografica do equipamento terminal ou de um utilizador de um servico prestado através de um sistema
de informacao.

Dados informaticos: quaisquer dados susceptiveis de processamento por um sistema informatico.

Dispositivo: é qualquer equipamento electromagnético destinado a obtenc¢ado de certo fim.

Incidentes informaticos: é o acto de confirmagdo ou suspeita de impactar a disponibilidade, integridade,
confidencialidade ou a autenticidade de um activo de informagao.

Operadores de comunicagdes electronicas: sdao os organismos colectivos de direito publico, as pessoas
singulares ou colectivas de direito privado ou misto, que oferecem redes ou servicos de comunica¢ées
electrénicas.

Operadores de comunicagoes electrdnicas acessiveis ao publico: sdo os operadores de redes de
comunicagdes electrdnicas publicas e os operadores de servicos de comunicagdes electrdnicas publicos,

conforme estes sejam definidos na legislacdo relevante.

Prestador de servigo: qualquer pessoa, singular ou colectiva, publica ou privada, que faculte aos
utilizadores dos seus servicos a possibilidade de comunicar por meio de um sistema de informacao.

Programa de computador: é o conjunto de instru¢des (softwares) usado directo ou indirectamente num
computador, tendo em vista a obtencao de determinado resultado.

Rede: é o conjunto de equipamentos que compartilham e trocam informacgdes entre si.
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Roubo informatico: é o acto de invadir ou violar dispositivo informatico de forma indevida com objectivo
de obter, adulterar ou destruir dados ou informacdes sem autorizacao expressa do titular do dispositivo.

Sistema de informacgdo: é o sistema pelo qual sdo obtidos dados para as operacdes de controlo e
planeamento de uma determinado fim.

Sistema informatico: é o conjunto de dispositivos electronicos (hardware) capazes de processar
informacGes de acordo com um programa (software).
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ANEXO 1



Tabela 1 - Proporgao da populagdo com acesso a alguma rede de internet

Populagdo com 15 ou mais anos, com acesso rede de internet e proporgdo da populagdo com acesso a alguma rede de internet por
caracteristicas seleccionadas, segundo o sexo

Proporgdo da populagdo com acesso

Caracteristicas seleccionadas Populagdo com 150u Populagdo com acesso a alguma rede/internet
mais anos rede/internet Total Homens Mulheres
Angola 17 274534 3553082 20,6 25,6 16,0
Area de residéncia
Urbana 10318 026 3396919 32,9 40,4 26,1
Rural 6 956 507 156 163 2,2 3,6 1,0
Provincia
Cabinda 496 091 91 896 18,5 23,2 13,9
Zaire 413 760 69 868 16,9 22,6 11,1
Uige 922574 65 252 7,1 10,6 3,7
Luanda 5068 846 2474784 48,8 57,6 40,5
Cuanza Norte 282751 17 360 6,1 8,4 3,9
Cuanza Sul 1201953 141 704 11,8 18,3 5,9
Malanje 624 179 49 598 7,9 11,5 4,7
Lunda Norte 578 297 34018 5,9 8,2 3,3
Benguela 1455 466 81648 5,6 7,3 4,1
Huambo 1269 630 79 306 6,2 8,1 4,6
Bié 914 063 31051 3,4 3,9 3,0
Moxico 480 498 30350 6,3 8,7 4,1
Cuando Cubango 356 614 25479 7,1 8,3 6,1
Namibe 335682 85 449 25,5 31,3 20,1
Huila 1603 333 181 899 11,3 14,7 8,4
Cunene 651 209 33918 5,2 6,1 4,4
Lunda Sul 356 188 30040 8,4 12,0 5,0
Bengo 263 401 29 463 11,2 15,2 7,2
Grupos etarios
15-24 anos 6230475 1362 834 21,9 23,8 20,1
25-34 anos 4050 388 1086 480 26,8 32,7 21,4
35-44 anos 2890 385 612 903 21,2 30,4 13,4
45-54 anos 2092337 331361 15,8 22,8 9,0
55-64 anos 1229377 125 255 10,2 16,0 4,8
65 ou mais anos 781571 34 250 4,4 7,5 2,0

Fonte: INE - IEA, | Trimestre de 2021

Relatdrio sobre Ciberseguranga e Servigos Digitais- Inquérito ao Emprego em Angola (IEA) | Trimestre 2021 36



Tabela 2 - Proporgao da populagao que possui telemdvel, computador e ou tablet

Populagdo com 15 ou mais anos, que possui telemdvel, computador e ou tablet e proporgdo da populagdo que possui telemovel,
computador e ou tablet por caracteristicas seleccionadas, segundo o sexo

Populagido Proporgdo da populagdo que possui

Caracteristicas Populagdo que possui telemdével,

com 15 ou telemével, computador e ou tablet
seleccionadas mais anos computador e ou tablet Total Homens Mulheres
Angola 17 274 534 5809 001 33,6 41,1 26,8
Area de residéncia
Urbana 10318 026 5249772 50,9 60,2 42,3
Rural 6956 507 559 230 8,0 12,7 3,7
Provincia
Cabinda 496 091 235 496 47,5 54,5 40,6
Zaire 413 760 148 134 35,8 45,9 25,6
Uige 922574 193 748 21,0 31,0 11,6
Luanda 5068 846 3165411 62,4 71,3 54,1
Cuanza Norte 282 751 59 647 21,1 28,4 14,1
Cuanza Sul 1201953 181 287 15,1 20,2 10,5
Malanje 624179 122 817 19,7 28,5 11,5
Lunda Norte 578 297 129733 22,4 30,2 14,1
Benguela 1455 466 354172 24,3 31,2 18,3
Huambo 1269 630 237026 18,7 24,0 14,1
Bié 914 063 73 666 8,1 10,3 6,1
Moxico 480 498 78 766 16,4 23,4 10,0
Cuando Cubango 356 614 84 758 23,8 29,1 18,7
Namibe 335682 132398 39,4 45,2 34,1
Huila 1603 333 398 091 24,8 32,0 18,6
Cunene 651 209 77 546 11,9 14,2 10,0
Lunda Sul 356 188 58 688 16,5 22,2 10,8
Bengo 263 401 77 615 29,5 37,5 21,5
Grupos etarios
15-24 anos 6230475 1398581 22,4 23,7 21,3
25-34 anos 4050 388 1683 036 41,6 50,7 33,3
35-44 anos 2890 385 1303 463 45,1 57,0 35,0
45-54 anos 2092 337 862 864 41,2 53,2 29,6
55-64 anos 1229377 409 668 33,3 48,7 19,1
65 ou mais anos 781571 151390 19,4 30,6 10,6

Fonte: INE - IEA, | Trimestre de 2021
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Tabela 3 - Proporgao da populagao que possui telemével, computador e ou tablet e tem antivirus
instalado

Populagdo com 15 ou mais anos, que possui telemdvel, computador e ou tablet e tem antivirus instalado e proporg¢do da populagdo que possui
telemovel, computador e ou tablet e tem antivirus instalado por caracteristicas seleccionadas, segundo o sexo

Populagdo que possui telemdével, Computador e ou tablet

Caracteristicas Populagso = =
) com 15 ou Proporgdo da populagdo
seleccionadas mais anos Total Tem antivirus instalado
Total Homens Mulheres
Angola 17 274 534 5809 001 1319738 22,7 26,2 17,9
Area de residéncia
Urbana 10318 026 5249772 1302196 24,8 29,4 18,8
Rural 6 956 507 559 230 17 542 3,1 3,5 1,9
Provincia
Cabinda 496 091 235496 30136 12,8 17,9 6,1
Zaire 413 760 148 134 13988 9,4 12,4 4,1
Uige 922574 193 748 24 041 12,4 13,0 11,0
Luanda 5068 846 3165411 974 195 30,8 36,5 23,7
Cuanza Norte 282751 59 647 7174 12,0 15,7 5,0
Cuanza Sul 1201953 181 287 47 511 26,2 30,7 18,4
Malanje 624 179 122 817 16 681 13,6 14,7 11,0
Lunda Norte 578 297 129733 10 103 7,8 9,3 4,2
Benguela 1455 466 354172 62703 17,7 19,7 14,8
Huambo 1269 630 237 026 20 375 8,6 9,0 8,0
Bié 914 063 73 666 6 665 9,0 10,5 6,9
Moxico 480 498 78 766 12 625 16,0 18,4 11,0
Cuando Cubango 356 614 84 758 6597 7,8 9,3 5,6
Namibe 335682 132 398 16 409 12,4 14,7 9,5
Huila 1603 333 398 091 26 486 6,7 7,6 5,3
Cunene 651 209 77 546 22 580 29,1 31,1 26,8
Lunda Sul 356 188 58 688 16 863 28,7 32,6 21,0
Bengo 263 401 77 615 4609 5,9 7,7 2,9
Grupos etarios
15-24 anos 6230475 1398581 322852 23,1 27,6 18,2
25-34 anos 4050 388 1683 036 438 475 26,1 28,4 22,9
35-44 anos 2890 385 1303 463 290 684 22,3 27,1 15,6
45-54 anos 2092 337 862 864 175 885 20,4 23,9 14,3
55-64 anos 1229377 409 668 76 483 18,7 21,8 11,2
65 ou mais anos 781571 151 390 15360 10,1 12,6 4,7

Fonte: INE - IEA, | Trimestre de 2021
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Tabela 4 - Proporgdo da populagdo que possui telemdvel, computador e ou tablet com antivirus e actualizados

Populagdo com 15 ou mais anos, populagdo que possui telemdvel, computador e ou tablet com antivirus instalado e actualiza e propor¢do da populagdo que possui telemdvel, computador e ou tablet
com antivirus e actualiza com frequéncia por caracteristicas seleccionadas, segundo o sexo

Caracteristicas Populagdo com 15 ou

Populagdo que possui
telemovel,

Populagdo que possui
telemével, computador,

Populagdo que possui telemével,
computador, e ou

Proporgdo da populagdo que
possui telemével, computador e
ou tablet com antivirus e

seleccionadas mais anos computador e ou tablet tablet e tem antivirus instalado tablet com antivirus |nsta.lado e actualizados
actualizados
Total Homens Mulheres
Angola 17 274 534 5809 001 1319738 1003 051 76,0 78,4 76,0
Area de residéncia
Urbana 10318 026 5249772 1302 196 995 890 76,5 78,9 76,5
Rural 6 956 507 559 230 17 542 7161 40,8 45,0 40,8
Grupos etarios
15-24 anos 6230475 1398581 322 852 237 506 73,6 77,4 73,6
25-34 anos 4050 388 1683036 438 475 349 619 79,7 82,7 79,7
35-44 anos 2890 385 1303 463 290 684 220199 75,8 80,4 75,8
45-54 anos 2092 337 862 864 175 885 134732 76,6 74,2 76,6
55-64 anos 1229377 409 668 76 483 53454 69,9 71,9 69,9
65 ou mais anos 781571 151 390 15 360 7542 49,1 42,3 49,1
Fonte: INE - IEA, | Trimestre de 2021
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Tabela 5 - Proporgdo da Populagdo alterou a palavra passe no telemoével, computador, tablet e ou e-mail

Populagdo com 15 ou mais anos, que possui telemdvel, computador e ou tablet e proporgdo da populagdo alterou a palavra passe no telemével,
computador, tablet e ou e-mail por caracteristicas seleccionadas, segundo o sexo

Proporgdo da populagdo alterou a

‘s Populagdo Po;.)ulagéo’que Populagdo alterou a .
Caract.erlstlcas com 15 ou possui telemovel, palavra passe palavra passe no telemove!,
seleccionadas mais anos computador e ou computador e ou tablet/e-mail

tablet Total Homens Mulheres
Angola 17 274 534 5809 001 1483 798 25,5 28,9 20,8
Area de residéncia
Urbana 10 318 026 5249772 1443512 27,5 31,9 21,8
Rural 6 956 507 559 230 40 286 7,2 8,4 3,6
Grupos etarios
15-24 anos 6230475 1398581 430748 30,8 34,3 27,1
25-34 anos 4050 388 1683 036 486 655 28,9 31,7 25,1
35-44 anos 2890 385 1303 463 316933 24,3 29,6 16,9
45-54 anos 2092 337 862 864 178 652 20,7 25,7 11,9
55-64 anos 1229377 409 668 63 886 15,6 18,6 8,4
65 ou mais anos 781571 151 390 6925 4,6 6,6 0,0

Fonte: INE - IEA, | Trimestre de 2021

Tabela 6 - Proporgao da populagao que ja ouviu falar sobre ciberseguranga ou crimes cibernéticos

Populagdo com 15 ou mais anos, que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e Proporgdo da populagdo que ja ouviu
falar sobre ciberseguranga ou crimes cibernéticos por caracteristicas seleccionadas, segundo o sexo

Caracteristicas seleccionadas

Populagdo com 15
ou mais anos

Populagdo que ja ouviu

falar sobre

ciberseguranga e crimes

Proporgdo da populagdo que ja ouviu falar
sobre ciberseguranga ou crimes cibernéticos

cibernéticos Total Homens Mulheres
Angola 17 274 534 3764379 21,8 27,7 16,4
Area de residéncia
Urbana 10318 026 3592 327 34,8 43,6 26,7
Rural 6 956 507 172 053 2,5 4,2 0,9
Grupos etarios
15-24 anos 6230475 1311017 21,0 24,1 18,1
25-34 anos 4050 388 1141746 28,2 34,5 22,4
35-44 anos 2890385 680 885 23,6 32,7 15,8
45-54 anos 2092337 416 861 19,9 29,1 11,0
55-64 anos 1229377 167 308 13,6 20,7 7,0
65 ou mais anos 781571 46 563 6,0 9,6 3,1

Fonte: INE - IEA, | Trimestre de 2021
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Tabela 7 - Proporgao da Populagdo que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e sofreu algum
ataque informatico

Populagdo com 15 ou mais anos, que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e proporgdo da populagdo que ja ouviu falar sobre

ciberseguranca e crimes cibernéticos e sofreu algum ataque informatico por caracteristicas seleccionadas, segundo o sexo

Caracteristicas

Populagdo com

Populagdo que ja
ouviu falar sobre

Populagdo que ja
ouviu falar sobre
ciberseguranga e

Proporgdo da Populagdo que ja ouviu
falar sobre ciberseguranga e crimes
cibernéticos e sofreu algum ataque

seleccionadas 15 ou mais anos ciberseguranga e crimes cibernéticos e informatico
crimes cibernéticos sofreu aI?:fr:r:Z::z Total Homens Mulheres
Angola 17 274 534 3764379 242 257 6,4 6,8 5,8
Area de residéncia
Urbana 10318 026 3592 327 240 190 6,7 7,2 6,0
Rural 6956 507 172 053 2 068 1,2 1,3 0,9
Grupos etarios
15-24 anos 6230475 1311017 62 001 4,7 4,2 5,4
25-34 anos 4050 388 1141746 98 634 8,6 9,9 6,8
35-44 anos 2890 385 680 885 45093 6,6 7,8 4,6
45-54 anos 2092 337 416 861 15821 3,8 34 4,7
55-64 anos 1229377 167 308 17 757 10,6 10,1 11,9
65 ou mais anos 781571 46 563 2951 6,3 8,9 0,0

Fonte: INE - IEA, | Trimestre de 2021

Tabela 8 - Proporgao da Populagdo que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e que nos ultimos
12 meses sofreu alguma violagdo ou invasao de privacidade de dados

Populagdo com 15 ou mais anos, que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e proporgdo da populagdo que ja ouviu falar sobre
ciberseguranga e crimes cibernéticos e que nos Gltimos 12 meses sofreu alguma violagdo ou invasdo de privacidade de dados por caracteristicas
seleccionadas, segundo o sexo

Populagdo que ja ouviu

Populagdo que ja ouviu
falar sobre ciberseguranga

Proporgdo da Populagdo que ja ouviu
falar sobre ciberseguranga e crimes

e Populagdo e crimes cibernéticos e cibernéticos e que nos tltimos 12 meses
Caracteristicas falar sobre L . « N =
. com 15 ou " N que nos ultimos 12 meses sofreu alguma violacdo ou invasdo de
seleccionadas . ciberseguranga e crimes S L
mais anos . . sofreu alguma violagdo ou privacidade de dados
cibernéticos A ~ .
invasao de privacidade de
Total Homens Mulheres
dados
Angola 17 274 534 3764379 164 528 44 4,2 4,6
Area de residéncia
Urbana 10318 026 3592327 158 596 4,4 4,2 4,7
Rural 6 956 507 172 053 5932 3,4 3,5 3,2
Grupos etarios
15-24 anos 6230475 1311017 55936 4,3 3,4 5,4
25-34 anos 4050 388 1141746 65 946 5,8 5,9 5,6
35-44 anos 2890 385 680 885 21827 3,2 3,5 2,7
45-54 anos 2092 337 416 861 12 963 3,1 3,5 2,0
55-64 anos 1229377 167 308 6993 4,2 4,1 4,5
65 ou mais anos 781571 46 563 863 1,9 2,6 0,0
Fonte: INE - IEA, | Trimestre de 2021
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Tabela 9 - Proporgdo da populagdo que nos ultimos 12 meses sofreu alguma violagdo ou invasdo de privacidade de

dados

Populagdo com 15 ou mais anos, que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e proporgdo da populagdo que ja ouviu falar
sobre ciberseguranga e crimes cibernéticos e que nos ultimos 12 meses sofreu alguma violagdo ou invasdo de privacidade de dados por local

de reporte e caracteristicas seleccionadas, segundo o sexo

Populagdo com 15

Caracteristicas seleccionadas .
ou mais anos

Populagdo que nos ultimos 12

Local de reporte da populagido que sofreu
alguma violagdo ou invasdo de privacidade

meses sofreu alguma violagdo

de dados

ou invasdo de privacidade de

Empresa

dados Policia prestadorade N&o reportou
servico
Angola 17 274 534 164 528 7,5 13,5 79,1
Area de residéncia
Urbana 10318 026 158 596 7,4 13,4 79,2
Rural 6956 507 5932 9,2 16,2 74,7
Grupos etarios
15-24 anos 6230475 55936 0,0 12,9 87,1
25-34 anos 4050 388 65 946 3,7 16,1 80,1
35-44 anos 2 890385 21827 8,4 6,8 84,8
45-54 anos 2092337 12 963 17,8 21,7 60,5
55-64 anos 1229377 6993 68,7 0,0 31,3
65 ou mais anos 781571 863 100,0 0,0 0,0

Fonte: INE - IEA, | Trimestre de 2021

Tabela 10 - Proporg¢ao da populagdo que alguma vez sofreu perdas financeiras devido ao pagamento pela internet

Populagdo com 15 ou mais anos, que ja ouviu falar sobre ciberseguranga e crimes cibernéticos e populagdo que alguma vez sofreu perdas
financeiras devido ao pagamento pela internet por caracteristicas seleccionadas

Populagdo com 15 ou

Populagdo que ja ouviu falar de

Caracteristicas seleccionadas mais anos cibersegurange'l ou ctir.nes Sim Nao Nao sabe
cibernéticos

Angola 17 274 534 3764379 1,2 98,2 0,6

Area de residéncia
Urbana 10318 026 3592327 1,2 98,1 0,7
Rural 6 956 507 172 053 0,3 99,4 0,3

Grupos etarios
15-24 anos 6230475 1311017 0,8 98,6 0,6
25-34 anos 4050 388 1141746 1,1 98,3 0,6
35-44 anos 2890 385 680 885 0,6 99,3 0,2
45-54 anos 2092 337 416 861 2,1 97,1 0,8
55-64 anos 1229377 167 308 4,9 93,8 1,3
65 ou mais anos 781571 46 563 2,1 94,2 3,7

Fonte: INE - IEA, | Trimestre de 2021
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Tabela 11 - Proporgao da populagdo segundo grau de informagao sobre os riscos inerentes a ciberseguranga

Populagdo com 15 ou mais anos, que ja ouviu falar sobre ciberseguranga e propor¢do da populagdo segundo grau de

informagdo sobre os riscos inerentes a ciberseguranga, por caracteristicas seleccionadas

Caracteristicas seleccionadas Populagdo com 15 ou mais anos Pouco Razoavel Muito
Angola 17 274 534 82,0 15,7 2,3
Area de residéncia

Urbana 10 318 026 71,6 24,8 3,7

Rural 6 956 507 97,5 2,2 0,3
Grupos etarios

15-24 anos 6230475 82,2 16,1 1,7

25-34 anos 4050 388 77,4 19,3 3,2

35-44 anos 2 890 385 81,4 16,3 2,3

45-54 anos 2092337 82,6 14,4 2,9

55-64 anos 1229377 88,5 9,5 2,1

65 ou mais anos 781571 94,6 4,8 0,6

Fonte: INE - [EA, | Trimestre de 2021

Tabela 12 - Proporg¢ao da populagao que nos ultimos 12 meses encomendou bens ou servigos pela internet

Populagdo com 15 ou mais anos, que ja ouviu falar sobre cibersegurancga e proporgdo da populagdo que nos ultimos 12 meses encomendou bens
ou servigos pela internet para uso privado por local de encomenda, por caracteristicas seleccionadas

Populagdo com 15 ou

Populagdo que

Proporgdo da
populagdo que

Caract.erl'sticas Populagéjo M hais anos com acessoa  encomendou bens e encomendou Angola Estrangeiro
seleccionadas 15 ou mais anos rede/internet servicos pela internet bens e servigos
pela internet
Angola 17 274534 3553082 119 680 3,4 88,3 11,7
Area de residéncia
Urbana 10318 026 3396919 116 435 3,4 88,0 0,0
Rural 6 956 507 156 163 3245 2,1 100,0 0,0
Grupos etarios
15-24 anos 6230475 1362834 22478 1,6 100,0 0,0
25-34 anos 4050 388 1086 480 44 077 4,1 91,3 8,7
35-44 anos 2890 385 612 903 25749 4,2 87,7 12,3
45-54 anos 2092337 331361 21949 6,6 69,0 31,0
55-64 anos 1229377 125 255 5427 4,3 97,4 2,59
65 ou mais anos 781571 34 250 0 0,0
Fonte: INE - IEA, | Trimestre de 2021
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Tabela 13 - Proporg¢ao da populagao que nos ultimos 12 meses forneceu algum tipo de informagao pessoal pela
internet
Populagdo com 15 ou mais anos, que tem acesso a rede de internet e proporg¢do da populagdo que nos uUltimos 12 meses forneceu algum

tipo de informacdo pessoal pela internet (Compra, venda de bens, servigos / servigos de internetbank, multicaixa express ou outro) por
caracteristicas seleccionadas, segundo o sexo

Populagdo que Proporgdo da populagdo que nos
e . Populagdo que forneceu algum ultimos 12 meses forneceu algum tipo
Caracteristicas Populagdo com . . ~ . ~ .
. . tem acesso a tipo de informacao de informacdo pessoal pela internet
seleccionadas 15 ou mais anos .
rede de internet pessoal pela
. Total Homens Mulheres
internet
Angola 17 274534 3553 082 646 834 18,2 20,6 14,6
Area de residéncia
Urbana 10318 026 3396919 592 862 17,5 19,6 14,4
Rural 6956 507 156 163 53972 34,6 37,5 24,2
Grupos etarios
15-24 anos 6230475 1362834 286 492 21,0 23,0 18,7
25-34 anos 4050 388 1086 480 198 236 18,2 23,2 11,4
35-44 anos 2890 385 612 903 101 848 16,6 18,1 13,8
45-54 anos 2092337 331361 40674 12,3 14,6 6,5
55-64 anos 1229377 125 255 17 862 14,3 15,5 10,6
65 ou mais anos 781571 34250 1722 5,0 5,9 2,5

Fonte: INE - |IEA, | Trimestre de 2021

Tabela 14 - Proporg¢ao da populagao que utiliza a internet para interagir com instituicdes publicas ou privados

Populagdo com 15 ou mais anos, que tem acesso a rede de internet e proporg¢do da populagdo que utiliza a internet para interagir com
instituigdes publicas ou privados, por caracteristicas seleccionadas, segundo o sexo

= Populagdo que utiliza a Propor¢do da populacdo que utiliza a
o o Populagdo que . . . ; : : PR
Caracteristicas Populagio em tem acesso s Nternet para interagir internet para interagir com instituicoes
seleccionadas idade activa ° com instituicdes publicas ou privados
internet _— .
publicas ou privados Total Homens Mulheres
Angola 17 274 534 3553082 844 740 23,8 26,5 19,7
Area de residéncia
Urbana 10318 026 3396919 795 435 23,4 26,1 19,6
Rural 6 956 507 156 163 49 305 31,6 33,5 24,9
Grupos etarios
15-24 anos 6230475 1362834 298 644 21,9 21,9 22,0
25-34 anos 4050 388 1086 480 256 913 23,6 28,6 16,8
35-44 anos 2890 385 612 903 160 795 26,2 29,3 20,4
45-54 anos 2092 337 331361 88633 26,7 30,7 17,1
55-64 anos 1229377 125 255 33662 26,9 27,5 25,0
65 ou mais anos 781571 34 250 6 092 17,8 22,4 4,1

Fonte: INE - IEA, | Trimestre de 2021
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Tabela 15 - Proporg¢ao da populagao que utiliza a internet para interagir com instituigées publicas ou privados

Populagdo com 15 ou mais anos, que tem acesso a rede de internet e forma de interagdo da proporgdo da populagdo que utiliza a internet para
interagir com instituigdes publicas ou privados, por caracteristicas seleccionadas, segundo o sexo

Populagdo que Forma de interagdo da populag¢do que utiliza a internet para
Caracteristicas Popu.lagao Populagdo que ut|I.|za a |n.ternet interagir com institui¢cdes publicas ou privados
. em idade tem acesso a para interagir com -
seleccionadas . . R - Redes sociais (WhatsApp, - . .
activa internet institui¢des publicas Reunides Email Live
. Facebook, etc)
ou privados
Angola 17 274 534 3 553 082 844 740 95,3 17,0 42,5 6,1
Area de residéncia
Urbana 10318 026 3396919 795 435 95,0 17,6 44,6 6,4
Rural 6 956 507 156 163 49 305 100,0 7,3 7,9 0,3
Grupos etarios
15-24 anos 6230475 1362834 298 644 98,3 4,9 22,4 2,2
25-34 anos 4050 388 1 086 480 256 913 95,6 13,6 47,3 6,0
35-44 anos 2 890 385 612 903 160 795 91,2 26,6 57,1 8,4
45-54 anos 2092 337 331361 88 633 93,3 41,1 61,6 15,8
55-64 anos 1229377 125 255 33662 90,1 38,4 58,1 51
65 ou mais anos 781571 34250 6092 100,0 27,4 74,5 3,5

Fonte: INE - IEA, | Trimestre de 2021

Tabela 16 - Proporg¢ao da populagao que tem algum cuidado quando realiza actividades pela internet

Populagdo com 15 ou mais anos, que tem acesso a rede de internet, populagdo que encomendou bens e servigos pela internet para uso privado e
proporgdo da populagdo que tem algum cuidado quando realiza actividades pela internet, por caracteristicas seleccionadas, segundo o sexo

Populagdo que Populagdo que Proporgdo da populagdo que tem algum
s ~ Populagdo que encomendou bens tem algum cuidado cuidado quando realiza actividades pela
Caracteristicas Populagdo em . X -
. R X tem acesso a e servigos pela quando realiza internet
seleccionadas idade activa . . ..
internet  internet para uso actividades pela
. . Total Homens Mulheres
privado internet
Angola 17 274 534 3553 082 119 680 114 059 95,3 95,6 94,8
Area de residéncia
Urbana 10318 026 3396919 116 435 111 202 95,5 95,9 94,7
Rural 6 956 507 156 163 3245 2856 88,0 84,6 100,0
Grupos etarios
15-24 anos 6 230 475 1362834 22478 20 848 92,7 93,5 92,5
25-34 anos 4050 388 1086 480 44 077 41744 94,7 94,3 95,5
35-44 anos 2890385 612 903 25749 25425 98,7 99,2 95,5
45-54 anos 2092 337 331361 21949 21 660 98,7 98,4 100,0
55-64 anos 1229377 125255 5427 4382 80,8 77,6 100,0
65 ou mais anos 781571 34250

Fonte: INE - IEA, | Trimestre de 2021
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ANEXO 2
QUESTIONARIO



SECCAO 19. CIBERSEGURANCA E SERVICOS DIGITAIS
PARA TODAS AS PESSOAS COM 15 OU MAIS ANOS DE IDADE
CIBERSEGURANCA
$19_01 $19_02 $19_03 $19_04 $19_05 $19_06 $19_07 S19_07A
ONDE O(A) NOME NO SEU ACTUALIZA © NQS ULTIMOS 12 MESES, 0(A) NOME JA OUVIU
O(A) NOME TEM . ANTIVIRUS DO SEU ALTEROU A SUA OUTRO
RESIDE, TEM L TELEMOVEL/COMPUTADOR < FALAR DE
TELEMOVEL/COMPUT TELEMOVEL/COMPUTA | PASSWORD/SENHA (DO O QUE O(A) NOME ENTENDE POR CIBERSEGURANCA? |(ESPECIFI
ACESSO A ALGUMA ADOR/TABLET? /TABLET, POSSUI UM DOR/TABLET COM | TELEMOVEL/COMPUTADOR CIBERSEGURANCA OU QUE)
REDE /INTERNET? : ANTIV{RUS INSTALADO? N CRIMES CIBERNETICOS?
/ FREQUENCIA? /TABLET/E-MAIL)?
Sim 1 |Sim 1 Sim 1 Sim 1 Sim 1 Sim 1 Acges e técnicas para proteger sistemas 1
Nao 2 |Ndo 2=>519_06 [N&o 2=>519 05 |Ndo 2 Ndo 2 Nao 2=>519_14 |Seguranga do Computador/tablet/telemével 2
N3o sabe 3=>519_05 Seguranga em pagamentos pela Internet 3
PIN / password / senha 4
N&o sabe 5
Outro (especifique) 6
LER AS OPGOES DE RESPOSTAS
CODIGO CODIGO CODIGO CODIGO CODIGO CODIGO CODIGO
SECCAO 19. CIBERSEGURANCA E SERVICOS DIGITAIS
PARA TODAS AS PESSOAS COM 15 OU MAIS ANOS DE IDADE
CIBERSEGURANCA
$19_08 I519_08A| $19_09 $19_10 $19_11 $19_12 $19_13 519_13A $19_14
O[A) NOME 0(A) NOME ALGUMA VEZ O(A) NOME
0 QUE O(A) NOME ENTENDE POR CRIMES OUTRO ALGUMA VEZ N?Ol:\llhzl“sl‘ngRlEZU'\:EL(SSElel\ziA) EM QUE INSTITUIGAO O(A) FINASl\lcéFEIR::SP;S\[I)I?)SO A0 DE QUE FORMA O(A) NOME CONTROLAA | OUTRO CONSIDERA-SE
CIBERNETICOS? (ESPECI | SOFREU ALGUM VIOLAGAO OU INVASAO DE NOME REPORTOU O PAGAMENTO SEGURANCA DA SUA IDENTIDADE OU (ESPECI [ INFORMADO SOBRE
FIQUE) ATAQUE PRIVACIDADE DE DADOS? CASO? FRAUDULENTO PELA PERFIL NA INTERNET? FIQUE) [0S RISCOS INERENTES
INFORMATICO? : A CIBERSEGURANCA?
INTERNET?
{Ataque que impossibilita o acesso a 1 sim i sim 1 Policia 1 |sim i Limita oracessoa |dent|dafie!‘ ou perfil Pouco i
internet/computador e conteudos nas redes sociais 1
Roubo de dados e informagdes em 5 o 5 Inao 22551912 |preatadora do 5 [nao ,  |impede a utilizagzo para efeitos de Razosvel 2
computador/tablet/telemével A publicidade 2
Violagso ou invasdo da ~ R ~ . Restringe 0 acesso a informacio de i
A N ) L 3 Ndo sabe 3 Nao sabe 3=>519_12 |N&o reportou 3 |Ndosabe 3 L e Muito 3
identidade/perfil nas redes sociais localizagdo geogréfica 3
Ndo sabe 4 Outro (especifique) 4
Outro (especifique) 5
LER AS OPCOES DE RESPOSTAS
LER AS OPCOES DE RESPOSTAS
CODIGO CODIGO CODIGO CODIGO CODIGO CODIGO CODIGO
SECCAO 19. CIBERSEGURANGA E SERVICOS DIGITAIS
PARA TODAS AS PESSOAS COM 15 OU MAIS ANOS DE IDADE (SE S19_01=1)
SERVICOS DIGITAIS
$19_15 $19_16 $19_17 $19_18 S19_18A $19_19 $19_20 S19_20A| 5§19 21
A) NOME, TEM ALGUM .
ol C)UI[?ADC,) QUANDGOU NOS ULTIMOS 12 MESES O(A)
NOS ULTIMOS 12 ESTA REALIZA ACTIVIDADES O(A) NOME, UTILIZA A NOME, FORNECEU ALGUM
E’KII(EI(S)EI\jEc;I(I:z)’l\‘JOB’::‘S ENCOMENDA FOI | PELA INTERNET (Compra, O(A) NOME, PODE INDICAR PELO MENOS UM DOS OUTRO INTERNET PARA OUTRO PL;Z%EE;’:{EIRN’:;EﬁCE)T
N ) Ao?
OU SERVICOS PELA AN(FsgI:cE)rNo Ve"da/d:e:?;‘:s‘ ;ZMWS CUIDADOS A TER? (EISC;JEE;F INST':\'TLEIZQ(Z;RPE%Z'CAS QUAL A FORMA DE INTERAGAO? (FEIi:UEEC)' (nome, data de nascimento,
INTERNET PARA USO | 1o ANGEIRO? internetbank, OU PRIVADOS? numero do bilhete de
PRIVADO? . identidade ou outra
multicaixa express ou i 3
informagdo)?
outro)
Reqes socrar
Sim 1 Angola 1 [Sim 1 Me informo sobre o site 1 Sim 1 (whatsap/facebook/etc 1 Sim 1
\
Nao 2=>519_19 |Estrangeiro| 2 |N&o 2 Pesquiso informagdes sobre o vendedor 2 Néo 2=>519 21 |Reunides virtuais 2 Néo 2
Nunca [3=>519_19 Verlflco?s procedimentos de compra, troca e 3 Nunca 3-519.21  |Emails 3
devolugdo
Confiro se o site possui um sistema de 4 Live 4
seguranga para o usuario
Outro (especifique) 5 Outro 5
Nao
LER AS OPGOES DE RESPOSTAS LER AS OPCOES DE RESPOSTAS
CODIGO CODIGO CODIGO CODIGO c6DIGO €ODIGO CODIGO coDIGO CODIGO
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